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» PERFIL DEL CURSO

La informacion es el activo mas importante de las organizaciones, tanto pablicas como privadas. Los sistemas de tecnologias de la informacion de
estas organizaciones ayudan en la gestion de los datos que ocupan para poder opera, de manera que resulta imperativo que exista el personal capaz
de proteger estos sistemas para garantizar el funcionamiento normal de la empresa. Los ciber ataques han ido en aumento, con el proposito de robar
datos y comprometer la operabilidad de las organizaciones, de acuerdo con la revista Forbes estima que el 55% de las organizaciones planean
aumentar su presupuesto para protegerse contra ciberatagues.

» ;POR QUE MATRICULAR EL CURSO DE “FUNDAMENTOS DE CIBERSEGURIDAD”
EN UH VIRTUAL?

En este primer curso, el estudiante aprendera los fundamentos acerca de la ciberseguridad y por qué actualmente resulta tan demandado por las
organizaciones. Aprendera acerca de ingenieria social y como es utilizada para manipular a las personas y como los ciber atacantes adquieren control por
medio de ella. Ademas de esto aprendera a identificar que son las amenazas y vulnerabilidades en un sistema, y obtendra las bases necesarias en el sistema
operativo Linux para continuar con los demas cursos en la certificacion, que le permitira conducir pruebas de penetracion y analisis de redes para detectar
intrusiones en estas.

“4 DURACION 4 HABILIDADES Y COMPETENCIAS
4 MODALIDAD: +  Presentar al estudiante los conceptos basicos de ciberseguridad

. o : como amenazas y vulnerabilidades.
Virtual asincranico. . e -
«  Estudiar el campo de la ingenieria social y como es utilizada por
los ciber atacantes para enganar a las personas y obtener acceso
4 |DIOMA: a la informacion.

) «  Explicar los fundamentos del sistema operativo Linux que es
SESIONES Espanol. S e . e
usado en el analisis de intrusiones en sistemas e identificacion

de amenazas.
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» PLAN DE ESTUDIOS
SESION 1: FUNDAMENTOS DE CIBERSEGURIDAD

Introduccion a Ciberseguridad

Importancia de la Ciberseguridad

Proteccion de Dispositivos Conectados

Proteccion de Sistemas de Manufactura

Principios y Pilares de la Ciberseguridad

Triada CIA (Confidencialidad, Integridad, Disponibilidad)

SESION 2: AMENAZAS Y VULNERABILIDADES

Seguridad de la Informacion
Confidencialidad, Integridad y Disponibilidad
Politica Basada en Roles (RBAC)

La Triple A de la Seguridad

Autenticacion

Autorizacion

Como garantizar estos principios Auditoria
AAA [Autenticacion, Autorizacion y Auditoria) Amenazas y Vulnerabilidades
Métodos de autenticacion OWASP Top 10

Proceso de autorizacion y auditoria
Breve Historia de la Ciberseguridad
Décadas de 1960 a 2010

Agentes de Amenaza
Vectores y Superficies de Ataque

Superar las Amenazas
Recomendaciones para mejorar la Ciberseguridad Malware
SESION 3: FUNDAMENTOS DE INGENIERIA SOCIAL \é:::ms
Concepto de Ingenieria Social Ransomware
Manipulacion y engafio Troyanos
Técnicas de Ingenieria Social Spyware
Phishing Adware
Ingenieria Social en Redes Sociales Rootkits
Pretexto o Engano Estudio de Casos
Ingenieria Social por Teléfono Caso de WannaCry

Spear Phishing

Consejos para detectar y evitar ataques de phishing
Atencion al remitente

Identificacion de correos sospechosos

Verificacion de enlaces y archivos adjuntos
Precauciones en redes Wi-Fi plblicas

Uso de contrasefias Gnicas para cada cuenta

Brecha de Seguridad en Equifax
Brecha de Seguridad en Target
Brecha de Seguridad en Marriott

REQUISITOS DE INGRESO REQUISITOS DE SALIDA
«Un dispositivo electranico de preferencia una « Aprobacion de todos los madulos.
computadora. « Estar al dia con el pago de las obligaciones financieras con la Universidad.

« Acceso estable a internet.
« Se recomienda el uso de audifonos.
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