
El ser humano, aprende desde muy pequeño a trasmitir un mensaje o necesidad por medio de los gestos, de la voz, postura, y demás. Por ende, 
podemos decir con certeza que no hay forma de interactuar si no existiera la comunicación. 
En efecto, podemos decir que la comunicación, es una de las destrezas indispensables en la persona. De esta manera, una adecuada Comunicación 
asertiva es fundamental en este proceso.
La habilidad blanda Comunicación asertiva, será clave en varios escenarios de nuestra vida, como por ejemplo relaciones sociales, familiares y claro 
está, laboral.

Este curso, exclusivo de UH, nos enseñará que comunicarse no es hablar por hablar, es saber cómo, cuándo y dónde trasmitir un mensaje a nuestro 
interlocutor, de manera correcta, concisa y por supuesto respetuosa. Por tanto, podrás encontrar una definición detallada del tema, las características 
de las personas asertivas, así como los estilos de comunicación presentes y una forma de identificarlos. El curso contiene, una serie de 
recomendaciones prácticas para mejorar nuestra asertividad en las relaciones interpersonales y ello se complementa con la información de las 7C de 
la comunicación y no menos importante los derechos asertivos que debemos conocer, aplicar y hacer valer en nuestra vida. 

PERFIL DEL PROGRAMA

¿POR QUÉ MATRICULAR EL CURSO DE HABILIDADES BLANDAS PARA LA VIDA:
“COMUNICACIÓN ASERTIVA” EN      VIRTUAL?

uh.ac.cr uhvirtual@uh.ac.cr

VIRTUAL

COMUNICACIÓN
ASERTIVA 

CURSO HABILIDADES PERSONALES

TU VOZ, TU PODER, TU ÉXITO

HORAS
20DURACIÓN

• Conocer sobre la Comunicación asertiva y los beneficios que 
conlleva para una mejora en las relaciones humanas.

• Identificar el estilo de comunicación predominante y los 
beneficios de la asertividad para una óptima comunicación. 

• Desarrollar una serie de recomendaciones prácticas para 
establecer una adecuada comunicación asertiva. 

• Aplicar las 7C de la comunicación y los derechos asertivos de 
manera integral en la convivencia diaria. 

HABILIDADES Y COMPETENCIAS 
MODALIDAD:

Virtual asincrónico. 

IDIOMA:
Español.

¿POR QUÉ MATRICULAR EL CURSO DE “FUNDAMENTOS DE CIBERSEGURIDAD” 
EN UH VIRTUAL?

En este primer curso, el estudiante aprenderá los fundamentos acerca de la ciberseguridad y por qué actualmente resulta tan demandado por las 
organizaciones. Aprenderá acerca de ingeniería social y como es utilizada para manipular a las personas y como los ciber atacantes adquieren control por 
medio de ella. Además de esto aprenderá a identificar que son las amenazas y vulnerabilidades en un sistema, y obtendrá las bases necesarias en el sistema 
operativo Linux para continuar con los demás cursos en la certificación, que le permitirá conducir pruebas de penetración y análisis de redes para detectar 
intrusiones en estas.

La información es el activo más importante de las organizaciones, tanto públicas como privadas. Los sistemas de tecnologías de la información de 
estas organizaciones ayudan en la gestión de los datos que ocupan para poder opera, de manera que resulta imperativo que exista el personal capaz 
de proteger estos sistemas para garantizar el funcionamiento normal de la empresa. Los ciber ataques han ido en aumento, con el propósito de robar 
datos y comprometer la operabilidad de las organizaciones, de acuerdo con la revista Forbes estima que el 55% de las organizaciones planean 
aumentar su presupuesto para protegerse contra ciberataques.

• Presentar al estudiante los conceptos básicos de ciberseguridad 
como amenazas y vulnerabilidades.

• Estudiar el campo de la ingeniería social y como es utilizada por 
los ciber atacantes para engañar a las personas y obtener acceso 
a la información.

• Explicar los fundamentos del sistema operativo Linux que es 
usado en el análisis de intrusiones en sistemas e identificación 
de amenazas.

Virtual asincrónico.

Español.

DURACIÓN HABILIDADES Y COMPETENCIAS
MODALIDAD:

IDIOMA:
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interlocutor, de manera correcta, concisa y por supuesto respetuosa. Por tanto, podrás encontrar una definición detallada del tema, las características 
de las personas asertivas, así como los estilos de comunicación presentes y una forma de identificarlos. El curso contiene, una serie de 
recomendaciones prácticas para mejorar nuestra asertividad en las relaciones interpersonales y ello se complementa con la información de las 7C de 
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PLAN DE ESTUDIOS

REQUISITOS DE INGRESO
• Aprobación de todos los módulos.
• Estar al día con el pago de las obligaciones financieras con la Universidad.

REQUISITOS DE SALIDA

El ser humano, aprende desde muy pequeño a trasmitir un mensaje o necesidad por medio de los gestos, de la voz, postura, y demás. Por ende, 
podemos decir con certeza que no hay forma de interactuar si no existiera la comunicación. 
En efecto, podemos decir que la comunicación, es una de las destrezas indispensables en la persona. De esta manera, una adecuada Comunicación 
asertiva es fundamental en este proceso.
La habilidad blanda Comunicación asertiva, será clave en varios escenarios de nuestra vida, como por ejemplo relaciones sociales, familiares y claro 
está, laboral.

Este curso, exclusivo de UH, nos enseñará que comunicarse no es hablar por hablar, es saber cómo, cuándo y dónde trasmitir un mensaje a nuestro 
interlocutor, de manera correcta, concisa y por supuesto respetuosa. Por tanto, podrás encontrar una definición detallada del tema, las características 
de las personas asertivas, así como los estilos de comunicación presentes y una forma de identificarlos. El curso contiene, una serie de 
recomendaciones prácticas para mejorar nuestra asertividad en las relaciones interpersonales y ello se complementa con la información de las 7C de 
la comunicación y no menos importante los derechos asertivos que debemos conocer, aplicar y hacer valer en nuestra vida. 
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PLAN DE ESTUDIOS

COMUNICACIÓN
ASERTIVA 

CURSO HABILIDADES PERSONALES

TU VOZ, TU PODER, TU ÉXITO

Este curso no tiene requisitos de ingreso. Sin embargo, este 
curso ha sido desarrollado para públicos jóvenes con 
secundaria concluida o por concluir. También para jóvenes que 
se encuentren en su etapa universitaria.

REQUISITOS DE INGRESO 
• Aprobación de todos los módulos.
• Estar al día con el pago de las obligaciones financieras 

con la Universidad.
• Aprobar los requisitos académicos adicionales que la 

Universidad determine y cancelar los aranceles 
respectivos.

REQUISITOS DE SALIDA
• Se recomienda utilizar de preferencia una 

computadora. 
• Se recomienda el uso de audífonos. 
• Se recomienda acceso estable a internet.

REQUERIMIENTOS NECESARIOS

VIRTUALuh.ac.cr uhvirtual@uh.ac.cr

UNIDAD 1:  COMUNICACIÓN ASERTIVA UNA HABILIDAD
INDISPENSABLE PARA CONVIVIR
1.1 Características de la Comunicación asertiva
• Respetar tus derechos y los de los demás
• Aprender a comunicar las emociones y pensamiento de manera directa y respetuosa
• No juzgar a la otra persona
• Aceptación de sus propias limitaciones
• Autoestima saludable
1.2 Comunicación No verbal
• Expresión facial
• Gestualidad
• Postura
1.3 La escucha activa y la empatía: Elementos claves para promover la asertividad
• Escucha activa
• Empatía

UNIDAD 2: ESTILOS DE COMUNICACIÓN Y BENEFICIOS DE LA 
ASERTIVIDAD
2.1 Tipos de comunicación
• Comunicación pasiva
• Comunicación agresiva
• Comunicación asertiva
2.2 ¿Qué técnicas ayudan a mejorar la comunicación asertiva?

UNIDAD 3: RECOMENDACIONES PRÁCTICAS PARA ESTABLECER UNA
ADECUADA COMUNICACIÓN ASERTIVA
3.1 Recomendaciones prácticas para establecer una adecuada comunicación asertiva
• Evalúa la forma en la que te comunicas
• Trasmite confianza hacia la otra persona
• Recuerda la comunicación No verbal
• Aprende a escuchar
• Se vale decir ¡No!
• Utiliza un lenguaje sencillo, claro y conciso
• Pensar en el problema y no la persona
• Mantén control de tus emociones
• No juzgues a los demás y sé empático
• Práctica lo que quieres decir y asegúrate de que el mensaje se trasmita con éxito.

UNIDAD 4: LAS 7C DE LA COMUNICACIÓN Y LOS DERECHOS
ASERTIVOS
4.1 Las 7C de la comunicación
• Claridad
• Conciso
• Concreto
• Correcto
• Coherente
• Completo
• Ser cortés
4.2 Derechos asertivos
• Tengo derecho a “Decir No”
• Tengo derecho a ser quien soy y expresarme
• Tengo derecho a equivocarme
• Tengo derecho a ser escuchado
• Tengo derecho a cambiar de opinión
• Tengo derecho a ser tratado con dignidad

VIRTUAL

SESIÓN 1: FUNDAMENTOS DE CIBERSEGURIDAD
• Introducción a Ciberseguridad
• Importancia de la Ciberseguridad
• Protección de Dispositivos Conectados
• Protección de Sistemas de Manufactura
• Principios y Pilares de la Ciberseguridad
• Triada CIA (Confidencialidad, Integridad, Disponibilidad)
• Cómo garantizar estos principios
• AAA (Autenticación, Autorización y Auditoría)
• Métodos de autenticación
• Proceso de autorización y auditoría
• Breve Historia de la Ciberseguridad
• Décadas de 1960 a 2010
• Recomendaciones para mejorar la Ciberseguridad

SESIÓN 3: FUNDAMENTOS DE INGENIERÍA SOCIAL
• Concepto de Ingeniería Social
• Manipulación y engaño
• Técnicas de Ingeniería Social
• Phishing
• Ingeniería Social en Redes Sociales
• Pretexto o Engaño
• Ingeniería Social por Teléfono
• Spear Phishing
• Consejos para detectar y evitar ataques de phishing
• Atención al remitente
• Identificación de correos sospechosos
• Verificación de enlaces y archivos adjuntos
• Precauciones en redes Wi-Fi públicas
• Uso de contraseñas únicas para cada cuenta

SESIÓN 2: AMENAZAS Y VULNERABILIDADES
• Seguridad de la Información
• Confidencialidad, Integridad y Disponibilidad
• Política Basada en Roles (RBAC)
• La Triple A de la Seguridad
• Autenticación
• Autorización
• Auditoría
• Amenazas y Vulnerabilidades
• OWASP Top 10
• Agentes de Amenaza
• Vectores y Superficies de Ataque
• Superar las Amenazas
• Malware
• Virus
• Gusanos
• Ransomware
• Troyanos
• Spyware
• Adware
• Rootkits
• Estudio de Casos
• Caso de WannaCry
• Brecha de Seguridad en Equifax
• Brecha de Seguridad en Target
• Brecha de Seguridad en Marriott

•Un dispositivo electrónico de preferencia una 
computadora.
• Acceso estable a internet.
• Se recomienda el uso de audífonos.
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