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4 PERFIL DE LA CARRERA

El programa de Especializacion en Ciberseguridad esta basado en la curricula de Ciberseguridad de la IEEE y ACM [Association for Computing Machinery), introduce al estudiante en
diferentes tematicas para la proteccion de la informacion en las organizaciones donde labora.

Esta Certificacion esta dirigida a Graduados en Ingenieria Informatica, Licenciatura en Ingenieria Informatica con énfasis en administracion o énfasis en sistemas de informacion.
Graduados en Telecomunicaciones, en Sistemas de Informacion, en Software, en Telematica, en Informatica Educativa, en Informatica Empresarial, en Informatica Administrativa, en
Informatica y Tecnologia Multimedia.

4 ;POR QUE ESTUDIAR UNA ESPECIALIZACION EN CIBERSEGURIDAD EN U VIRTUAL?

Al finalizar la certificacion el estudiante estara en capacidad de aplicar los conocimientos adquiridos durante la certificacion en beneficio de su organizacion, podra aplicar los
conceptos de ingenieria social para capacitar a otros miembros de la organizacion para descubrir intenciones maliciosas y protegerse ante ellas, podra analizar el trafico de red de la
institucion asi como conducir pruebas de penetracion para descubrir vulnerabilidades, aplicar los conceptos de hacking ético dentro del marco legal estudiado durante el programa.
El estudiante podra optar por la certificacion internacional Comptia Security +, la cual es una certificacion de entrada en el ecosistema de la ciberseguridad, comprobando que domina
los conocimientos necesarios de entrada, que le permitiran conseguir un primer trabajo en ciberseguridad o actualizar sus conocimientos en el area, con lo que podra seguir optando
por otras certificaciones internacionales.

La certificacion plantea un bloque nivelatorio con el propdsito de que estudiantes provenientes de otras disciplinas y que deseen un cambio de carrera lo puedan realizar, de manera
que se plantean los siguientes cursos como parte de un blogue nivelatorio:

1. Fundamentos de Programacion con Python
2. Fundamentos de Bases de Datos
3. Introduccion a Tl

Este bloque nivelatorio no entra dentro de los 5 madulos de la certificacion.

“MODALIDAD:
Virtual sincronico. “CAMPO PROFESIONAL:

Al finalizar la Especializacion en Ciberseguridad se estara capacitado para

«DURACION

4 o
HORAS' desempenarse en Instituciones plblicas y privadas como Consultor en
M E s E s 100. Ciberseguridad. Hacker ético y asesor de seguridad. Gestor de Proteccion de datos.
“4IDIOMA:
Espanol. Una especializacion enfocada en carreras | STEAM

de interés y buscada por los empleadores.
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ESPECIALIZACION EN CIBERSEGURIDAD

“4PLAN DE ESTUDIOS

MODULO 1: FUNDAMENTOS DE CIBERSEGURIDAD MODULO 4: CRIPTOGRAFIA Y FORENSIA DIGITAL
« Conceptos basicos de ciberseguridad « Introduccion a la criptografia y forensia digital

« Amenazas y Vulnerabilidades « Conceptos basicos y fundamentos matematicos

« Ingenieria social « Herramientas para la forensia digital

« Introduccion a Linux (trabajo con la linea de comandos, instalacion de « Reportes y presentacion de resultados

ambiente de trabajo)

MODULO 2: INTEGRIDAD DE LOS DATOS Y AUTENTICACION MODULO 5: HACKING ETICO

« Integridad de los datos « Introduccion al Hacking ético, pruebas de penetracion,
« Atagues a contrasenas aspectos éticos y legales

« Técnicas de almacenamiento de contrasenas « Reconocimiento, escaneo y enumeracion

« Fortaleza de la autenticacion « Explotacion y post-explotacion

MODULO 3: PROTOCOLOS SEGUROS DE COMUNICACION
« Introduccion a la seguridad de redes

« Protocolos de transporte de datos

« Atagues en las redes

« Seguridad Wireless

« Monitoreo de Red

REQUISITOS DE INGRESO REQUERIMIENTOS NECESARIOS
« Titulo universitario. « Disponer de una computadora para la realizacion de practicas, con
« Documento de identidad vigente y legible. espacio suficiente para instalar una maquina virtual en donde se
« Cualquier otra documentacion solicitada por la Universidad montara el ambiente de trabajo.

para la admisibilidad. « Conexion estable a internet.

« Conocimientos en software.

REQUISITOS DE SALIDA

« Aprobacion de todos los madulos con nota minima de 75.

« Estar al dia con el pago de las obligaciones financieras con la Universidad.

« Aprobar los requisitos académicos adicionales que la Universidad determine y
cancelar los aranceles respectivos.
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