
SESIONES

¿POR QUÉ MATRICULAR EL CURSO DE “INTRODUCCIÓN AL HACKING ÉTICO” EN UH VIRTUAL?
El estudiante aprenderá como montar un laboratorio de pruebas para conducir pruebas de penetración, y además podrá poner en práctica las diferentes 
técnicas y herramientas que se aplican en cada fase del hacking ético para poder conducir una prueba de penetración, en otras palabras, el estudiante 
aplicará herramientas para reunir información de su objetivo, descubrir vulnerabilidades y explotar estas vulnerabilidades. 
El motivo de conducir una prueba de penetración es la de poder auditar un sistema de alguna información con el objetivo de descubrir y reportar las 
vulnerabilidades encontradas, debido a esto el estudiante se enfrentará a la situación de crear un reporte para un cliente luego de haber realizado una 
prueba de comunicación, es esencial la comunicación de resultados. Como ultima parte del curso, el estudiante aprenderá acerca de las aplicaciones de la 
inteligencia artificial en la ciberseguridad y hacking ético.

Este curso el estudiante aprenderá acerca de hacking ético, se estará estudiando acerca de las diferencias que existen entre el hacking que 
normalmente se conoce que busca afectar negativamente la operatividad de una empresa, y el hacking ético el cual se debe desarrollar de forma 
controlada con la autorización del cliente que desea conducir una prueba de penetración sobre sus sistemas.

• Introducir los conceptos básicos y aspectos legales del hacking 
ético.

• Analizar las diferentes técnicas utilizadas en el reconocimiento y 
enumeración para obtener información del objetivo.

• Estudiar las herramientas y técnicas utilizadas para el 
descubrimiento y explotación de vulnerabilidades

Virtual asincrónico.

Español.

DURACIÓN HABILIDADES Y COMPETENCIAS
MODALIDAD:

IDIOMA:

El ser humano, aprende desde muy pequeño a trasmitir un mensaje o necesidad por medio de los gestos, de la voz, postura, y demás. Por ende, 
podemos decir con certeza que no hay forma de interactuar si no existiera la comunicación. 
En efecto, podemos decir que la comunicación, es una de las destrezas indispensables en la persona. De esta manera, una adecuada Comunicación 
asertiva es fundamental en este proceso.
La habilidad blanda Comunicación asertiva, será clave en varios escenarios de nuestra vida, como por ejemplo relaciones sociales, familiares y claro 
está, laboral.

Este curso, exclusivo de UH, nos enseñará que comunicarse no es hablar por hablar, es saber cómo, cuándo y dónde trasmitir un mensaje a nuestro 
interlocutor, de manera correcta, concisa y por supuesto respetuosa. Por tanto, podrás encontrar una definición detallada del tema, las características 
de las personas asertivas, así como los estilos de comunicación presentes y una forma de identificarlos. El curso contiene, una serie de 
recomendaciones prácticas para mejorar nuestra asertividad en las relaciones interpersonales y ello se complementa con la información de las 7C de 
la comunicación y no menos importante los derechos asertivos que debemos conocer, aplicar y hacer valer en nuestra vida. 

PERFIL DEL PROGRAMA
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• Conocer sobre la Comunicación asertiva y los beneficios que 
conlleva para una mejora en las relaciones humanas.

• Identificar el estilo de comunicación predominante y los 
beneficios de la asertividad para una óptima comunicación. 

• Desarrollar una serie de recomendaciones prácticas para 
establecer una adecuada comunicación asertiva. 

• Aplicar las 7C de la comunicación y los derechos asertivos de 
manera integral en la convivencia diaria. 

HABILIDADES Y COMPETENCIAS 
MODALIDAD:

Virtual asincrónico. 

IDIOMA:
Español.

PERFIL DEL CURSO

02

El ser humano, aprende desde muy pequeño a trasmitir un mensaje o necesidad por medio de los gestos, de la voz, postura, y demás. Por ende, 
podemos decir con certeza que no hay forma de interactuar si no existiera la comunicación. 
En efecto, podemos decir que la comunicación, es una de las destrezas indispensables en la persona. De esta manera, una adecuada Comunicación 
asertiva es fundamental en este proceso.
La habilidad blanda Comunicación asertiva, será clave en varios escenarios de nuestra vida, como por ejemplo relaciones sociales, familiares y claro 
está, laboral.

Este curso, exclusivo de UH, nos enseñará que comunicarse no es hablar por hablar, es saber cómo, cuándo y dónde trasmitir un mensaje a nuestro 
interlocutor, de manera correcta, concisa y por supuesto respetuosa. Por tanto, podrás encontrar una definición detallada del tema, las características 
de las personas asertivas, así como los estilos de comunicación presentes y una forma de identificarlos. El curso contiene, una serie de 
recomendaciones prácticas para mejorar nuestra asertividad en las relaciones interpersonales y ello se complementa con la información de las 7C de 
la comunicación y no menos importante los derechos asertivos que debemos conocer, aplicar y hacer valer en nuestra vida. 

PERFIL DEL PROGRAMA

¿POR QUÉ MATRICULAR EL CURSO DE HABILIDADES BLANDAS PARA LA VIDA:
“COMUNICACIÓN ASERTIVA” EN      VIRTUAL?

uh.ac.cr uhvirtual@uh.ac.cr

VIRTUAL

COMUNICACIÓN
ASERTIVA 

CURSO HABILIDADES PERSONALES

TU VOZ, TU PODER, TU ÉXITO

HORAS
20DURACIÓN

• Conocer sobre la Comunicación asertiva y los beneficios que 
conlleva para una mejora en las relaciones humanas.

• Identificar el estilo de comunicación predominante y los 
beneficios de la asertividad para una óptima comunicación. 

• Desarrollar una serie de recomendaciones prácticas para 
establecer una adecuada comunicación asertiva. 

• Aplicar las 7C de la comunicación y los derechos asertivos de 
manera integral en la convivencia diaria. 

HABILIDADES Y COMPETENCIAS 
MODALIDAD:

Virtual asincrónico. 

IDIOMA:
Español.

INTRODUCCIÓN AL 
HACKING ÉTICO
TRANSFORMÁ LA CURIOSIDAD EN HABILIDAD



PLAN DE ESTUDIOS

REQUISITOS DE INGRESO
• Aprobación de todos los módulos.
• Estar al día con el pago de las obligaciones financieras con la 
Universidad.

REQUISITOS DE SALIDA
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Este curso no tiene requisitos de ingreso. Sin embargo, este 
curso ha sido desarrollado para públicos jóvenes con 
secundaria concluida o por concluir. También para jóvenes que 
se encuentren en su etapa universitaria.

REQUISITOS DE INGRESO 
• Aprobación de todos los módulos.
• Estar al día con el pago de las obligaciones financieras 

con la Universidad.
• Aprobar los requisitos académicos adicionales que la 

Universidad determine y cancelar los aranceles 
respectivos.

REQUISITOS DE SALIDA
• Se recomienda utilizar de preferencia una 

computadora. 
• Se recomienda el uso de audífonos. 
• Se recomienda acceso estable a internet.

REQUERIMIENTOS NECESARIOS

VIRTUALuh.ac.cr uhvirtual@uh.ac.cr

UNIDAD 1:  COMUNICACIÓN ASERTIVA UNA HABILIDAD
INDISPENSABLE PARA CONVIVIR
1.1 Características de la Comunicación asertiva
• Respetar tus derechos y los de los demás
• Aprender a comunicar las emociones y pensamiento de manera directa y respetuosa
• No juzgar a la otra persona
• Aceptación de sus propias limitaciones
• Autoestima saludable
1.2 Comunicación No verbal
• Expresión facial
• Gestualidad
• Postura
1.3 La escucha activa y la empatía: Elementos claves para promover la asertividad
• Escucha activa
• Empatía

UNIDAD 2: ESTILOS DE COMUNICACIÓN Y BENEFICIOS DE LA 
ASERTIVIDAD
2.1 Tipos de comunicación
• Comunicación pasiva
• Comunicación agresiva
• Comunicación asertiva
2.2 ¿Qué técnicas ayudan a mejorar la comunicación asertiva?

UNIDAD 3: RECOMENDACIONES PRÁCTICAS PARA ESTABLECER UNA
ADECUADA COMUNICACIÓN ASERTIVA
3.1 Recomendaciones prácticas para establecer una adecuada comunicación asertiva
• Evalúa la forma en la que te comunicas
• Trasmite confianza hacia la otra persona
• Recuerda la comunicación No verbal
• Aprende a escuchar
• Se vale decir ¡No!
• Utiliza un lenguaje sencillo, claro y conciso
• Pensar en el problema y no la persona
• Mantén control de tus emociones
• No juzgues a los demás y sé empático
• Práctica lo que quieres decir y asegúrate de que el mensaje se trasmita con éxito.

UNIDAD 4: LAS 7C DE LA COMUNICACIÓN Y LOS DERECHOS
ASERTIVOS
4.1 Las 7C de la comunicación
• Claridad
• Conciso
• Concreto
• Correcto
• Coherente
• Completo
• Ser cortés
4.2 Derechos asertivos
• Tengo derecho a “Decir No”
• Tengo derecho a ser quien soy y expresarme
• Tengo derecho a equivocarme
• Tengo derecho a ser escuchado
• Tengo derecho a cambiar de opinión
• Tengo derecho a ser tratado con dignidad

VIRTUAL

SESIÓN 1: INTRODUCCIÓN AL HACKING ÉTICO Y PRUEBAS DE PENETRACIÓN
• El círculo del Hacking ético
• Tipos de Hacking ético
• Modalidades del Hacking ético
• Hacking ético: la necesidad para la ciberseguridad

SESIÓN 1: EXPLOTACIÓN Y POST-EXPLOTACIÓN
• Frameworks de explotación
• Herramientas y técnicas automatizadas en Evaluación de la 

vulnerabilidad
• Seguridad ofensiva: Estudio sobre las pruebas de penetración 

Ataques, métodos y sus tipos
• Escalamiento de privilegios
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•Un dispositivo electrónico de preferencia una 
computadora.
• Acceso estable a internet.
• Se recomienda el uso de audífonos.
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