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PERFIL DEL CURSO

Este curso el estudiante aprendera acerca de hacking ético, se estara estudiando acerca de las diferencias que existen entre el hacking que
normalmente se conoce que busca afectar negativamente la operatividad de una empresa, y el hacking ético el cual se debe desarrollar de forma
controlada con la autorizacion del cliente que desea conducir una prueba de penetracion sobre sus sistemas.

¢POR QUE MATRICULAR EL CURSO DE “INTRODUCCION AL HACKING ETICO” EN UH VIRTUAL?

El estudiante aprendera como montar un laboratorio de pruebas para conducir pruebas de penetracion, y ademas podra poner en practica las diferentes
técnicas y herramientas que se aplican en cada fase del hacking ético para poder conducir una prueba de penetracion, en otras palabras, el estudiante
aplicara herramientas para reunir informacion de su objetivo, descubrir vulnerabilidades y explotar estas vulnerabilidades.

El motivo de conducir una prueba de penetracion es la de poder auditar un sistema de alguna informacion con el objetivo de descubrir y reportar las
vulnerabilidades encontradas, debido a esto el estudiante se enfrentara a la situacion de crear un reporte para un cliente luego de haber realizado una
prueba de comunicacion, es esencial la comunicacion de resultados. Como ultima parte del curso, el estudiante aprendera acerca de las aplicaciones de la
inteligencia artificial en la ciberseguridad y hacking ético.

DURACION HABILIDADES Y COMPETENCIAS
MODALIDAD: « Introducir los conceptos basicos y aspectos legales del hacking
Virtual asincrdnico. tico.
« Analizar las diferentes técnicas utilizadas en el reconocimiento y
IDIOMA: enumeracion para obtener informacion del objetivo.

« Estudiar las herramientas y técnicas utilizadas para el

Espaniol. descubrimiento y explotacion de vulnerabilidades
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PLAN DE ESTUDIOS

SESION 1: INTRODUCCION AL HACKING ETICO Y PRUEBAS DE PENETRACION

El circulo del Hacking ético

Tipos de Hacking ético

Modalidades del Hacking ético

Hacking ético: la necesidad para la ciberseguridad

SESION 1: EXPLOTACION Y POST-EXPLOTACION

« Frameworks de explotacion

« Herramientas y técnicas automatizadas en Evaluacion de la
vulnerabilidad

« Seguridad ofensiva: Estudio sobre las pruebas de penetracion
Ataques, métodos y sus tipos

« Escalamiento de privilegios

REQUISITOS DE INGRESO REQUISITOS DE SALIDA

«Un dispositivo electronico de preferencia una « Aprobacion de todos los modulos.

computadora. « Estar al dia con el pago de las obligaciones financieras con la
« Acceso estable a internet. Universidad.

« Se recomienda el uso de audifonos.
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