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D PERFIL DEL CURSO

Este curso se presentaran temas de sequridad y ataques es redes inalambricas, para realizar un estudio completo se presentara al estudiante lo que
no representa un estado seguro de redes, para que aprenda a identificar vulnerabilidades y tener el conocimiento para tomar acciones correctivas una
vez identificadas.

p ¢POR QUE MATRICULAR EL CURSO DE “ESTANDARES Y NORMAS INTERNACIONALES
GARANTES DE LA CIBERSEGURIDAD” EN UH VIRTUAL?

En este curso, el estudiante estudiara acerca de los protocolos de comunicacion, las vulnerabilidades que estos pueden presentar. Mediante distintos
protocolos se como se transmite informacion por medio de la internet, la comunicacion de todos los equipos que forman parte de un sistema de
computadoras se establece por medio de estos, en este curso el estudiante conocera su importancia y los ataques a las que estas estan expuestas para que
sea capaz de identificar vulnerabilidades en su lugar de trabajo y tomar acciones para mitigarlas. Antes de realizar un ataque informatico, un hacker debe
reunir toda la informacion necesaria de su objetivo para poder conducir dicho ataque, parte de la informacion que recopila es acerca del dominio de la
empresa y con esto es capaz de ver las direcciones IP asignadas a la empresa, con esta informacion esta en capacidad de conocer cuales equipos estan
siendo usados y conocer la infraestructura de la organizacion, de modo que es necesario identificar todas las posibles vulnerabilidades que puedan ser
explotadas por hackers para evitar intrusiones no deseadas.

4 DURACION 4 HABILIDADES Y COMPETENCIAS
4 MODALIDAD:

) o «  Presentar los fundamentos de los protocolos de comunicacion
Virtual asincronico.

presentes en sistemas informaticos.

« Estudiar los diferentes protocolos de comunicacion de redes

4 |DIOMA: utilizados para el transporte de informacion

«  Analizar las vulnerabilidades y ataques en sistemas inalambricos
con el propdsito de mitigar danos en la infraestructura de las
organizaciones

Espanol.
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» PLAN DE ESTUDIOS

SESION 1: INTRODUCCION A LA SEGURIDAD DE REDES
Protocolo TCP/IP

Modelo 03I

Captura de Inyeccion de Paquetes

Hardening de Sistemas

Que son los sniffers y para que se utilizan?

SESION 2: PROTOCOLOS DE TRANSPORTE DE DATOS

«  OWASP- Transporte Inseguro
«  OWASP - Proteccion de la Capa de Transporte
«  OWASP - Comunicacion Insegura

SESION 3: ATAQUES EN LAS REDES

« Hacking en Sistemas WIFI
« Ataques contra la infraestructura

SESION 4: SEGURIDAD Y MONITOREO DE REDES

« Firewalls y detectores de intrusos
« Uso de Sniffers para monitoreo de redes

REQUISITOS DE INGRESO REQUISITOS DE SALIDA
«Un dispositivo electronico de preferencia una « Aprobacion de todos los madulos.
computadora. « Estar al dia con el pago de las obligaciones financieras con la Universidad.

« Acceso estable a internet.
« Se recomienda el uso de audifonos.
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