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PERFIL DEL CURSO

Este curso se centra en el uso de inteligencia artificial para fortalecer la ciberseguridad y proteger contra amenazas cada vez mas sofisticadas. Los
estudiantes aprenderan a aplicar técnicas de machine learning y IA generativa para la deteccion de amenazas cibernéticas y la defensa contra ataques
de ingenieria social.

¢POR QUE MATRICULAR EL CURSO DE “INTELIGENCIA ARTIFICIAL APLICADO A LA
CIBERSEGURIDAD” EN UH VIRTUAL?

Este curso incluye conceptos tedricos y casos practicos que abarcan la deteccion de patrones enganosos, la simulacion de amenazas y la automatizacion
de respuestas a incidentes. Al finalizar, los participantes seran capaces de implementar herramientas de IA para anticiparse a amenazas emergentes,
fortalecer los sistemas de seguridad, y analizar patrones de comportamiento sospechosos en entornos de red. Los estudiantes seran capaces de
desarrollarse en el uso de técnicas de inteligencia artificial, machine learning y métodos de defensa contra amenazas ciberéticas, para que puedan
identificar, prevenir y mitigar ataques cibernéticos avanzados, incluyendo ingenieria social y amenazas detectables mediante modelos predictivos y
generativos.

DURACION HABILIDADES Y COMPETENCIAS
' MOPAFIPAD: « Identificar y describir los diferentes tipos de ataques de ingenieria
Virtual asincronico. social, como phishing, spear phishing y pretexting, y analizar como
las técnicas de inteligencia artificial pueden utilizarse para detectar
IDIOMA: patrones enganosos en textos y comunicaciones.
) «  Explicar el funcionamiento de técnicas de machine learning para la
Espanol. deteccion de amenazas cibernéticas, con énfasis en la identificacion

de malware, deteccion de anomalias en la red y analisis de trafico
de red sospechoso.
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PLAN DE ESTUDIOS

SESION 1: DEFENSA CONTRA ATAQUES DE SESION 3: USO Y APLICACIONES DE LA IA GENERATIVA
INGENIERIA SOCIAL CON IA EN CIBERSEGURIDAD
’ |“”.°‘?”E5i6" ala Ingenieria Social «  Definicion de IA generativa y capacidades
* Definicion y tipos de ingenieria social + Importancia y Aplicaciones de la IA Generativa en la
«  Phishing, Spear Phishing, Pretexting, Baiting, Tailgating Deteccion y Prevencion de Amenazas
»  Impacto de la Ingenieria Social en la Ciberseguridad «  Generacidn de datos sintéticos, simulacion de escenarios
«  Técnicas de analisis de texto para detectar phishing de atague, deteccion de amenazas avanzadas
» Modelos de IA para identificar patrones enganosos «  Proteccion y Desafios en el Uso de IA Generativa
» Comportamiento ~ del ~ Usuario y  Analisis de «  Defensa contra el abuso de IA generativa por atacantes,
Comportamiento . _ desafios éticos y de seguridad
«  Uso de IA para monitorear y analizar comportamientos
inusuales

«  Técnicas de anélisis de comportamiento para detectar
ataques de ingenieria social

SESION 2: DETECCION DE AMENAZAS CIBERNETICAS
MEDIANTE MACHINE LEARNING

«  Definicion y elementos clave de Machine Learning

«  Tipos de Machine Learning

«  MAplicaciones de Machine Learning en Ciberseguridad

o  Deteccion de intrusiones, deteccion de malware,
autenticacion y control de acceso, respuesta automatica
aincidentes

«  Malware, phishing y spear phishing, atagues de fuerza
bruta, DDoS, anomalias en la red

o Modelos supervisados, no supervisados y redes
neuronales para deteccion de anomalias

REQUISITOS DE INGRESO REQUISITOS DE SALIDA
«Un dispositivo electronico de preferencia una « Aprobacion de todos los madulos.
computadora. « Estar al dia con el pago de las obligaciones financieras con la Universidad.

« Acceso estable a internet.
« Se recomienda el uso de audifonos.
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