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CRIPTOGRAFIA Y FORENSIA EN LA ERA
DIGITAL: ASPECTOS A CONSIDERAR

PROTEGE LO QUE IMPORTA, CONOCE LA CRIPTOGRAFIA

LM VIRTUAL

» PERFIL DEL CURSO

Este curso introduce al estudiante en los fundamentos de la criptografia y forensia digital. E objetivo de la criptografia es mantener la confidencialidad
e integridad de la informacion en las comunicaciones, garantizando que solamente la persona autorizada puede lo puede leer. Durante el curso el
estudiante conocera aspectos como métodos simétricos y asimétricos para el cifrado y descifrado de la informacion.

> ¢POR QUE MATRICULAR EL CURSO DE “CRIPTOGRAFIA Y FORENSIA EN LA ERA
DIGITAL: ASPECTOS A CONSIDERAR” EN UH VIRTUAL?

Durante este curso, ademas, se le presentara al estudiante los fundamentos de la forensia digital. En los dias actuales y con el creciente uso del internet
los delitos informaticos han ido en aumento, y al igual que en una escena del crimen, digitalmente también resulta necesario establecer las razones,
motivos, y causas de un incidente digital, este es el proceso que busca recopilar informacion para conocer el inicio, motivos y causas que dieron lugar a un

ciber ataque.
4 DURACION 4 HABILIDADES Y COMPETENCIAS
4 MODALIDAD: « Introducir los fundamentos y conceptos basicos acerca de la
@ 3 Virtual asincrénico. criptografia y la forensia digital.
«  Estudiar los métodos de cifrado simétrico y asimétrico, asi como
los principales algoritmos utilizados para cifrar informacion.
4 IDIOMA: « Analizar y aplicar las principales técnicas y herramientas
s E s I 0 N E s Espaniol. utiliz_adas por forenses digitales para recopilar informacion sobre
un ciber ataque.
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CRIPTOGRAFIA Y FORENSIA EN LA ERA

DIGITAL: ASPECTOS A CONSIDERAR

PROTEGE LO QUE IMPORTA, CONOCE LA CRIPTOGRAFiA

» PLAN DE ESTUDIOS

SESION 1: INTRODUCCION A LA CRIPTOGRAFIA Y FORENSIA DIGITAL

Historia de la criptografia

Métodos criptograficos

Fundamentos de la forensia digital
Tendencias y retos en la forensia digital

SESION 2: CRIPTOGRAFIA: CONCEPTOS BASICOS Y FUNDAMENTOS MATEMATICOS

Historia de la criptografia

Métodos criptograficos

Fundamentos de la forensia digital
Tendencias y retos en la forensia digital

SESION 3: HERRAMIENTAS PARA LA FORENSIA DIGITAL

Técnicas y antitécnicas en forensia digital
Forensia digital para servicios web
Analisis de red

Analisis de malware

REQUISITOS DE INGRESO REQUISITOS DE SALIDA

«Un dispositivo electronico de preferencia una « Aprobacion de todos los madulos.

computadora. « Estar al dia con el pago de las obligaciones financieras con la
« Acceso estable a internet. Universidad.

« Se recomienda el uso de audifonos.
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